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1 OBJETIVO|

Controlar la prestacion del servicio de Seguridad Electrénica para que este sea
eficiente y oportuno, dando cumplimiento a los requisitos legales y estandares
establecidos por nuestros clientes, con relacién a las necesidades de seguridad y
proteccion de sus instalaciones y la seguridad en la operacién de la cadena de
suministros.

2 ALCANCE

Este protocolo aplica al personal de vigilantes encargados del Monitoreo CCTV y a
los Operadores de Medios Tecnoldgicos

3 RESPONSABLES

El nivel directivo de la organizacidon sera responsable de la aprobacién de este
documento y facilitar los mecanismos para su implementacion por parte de todas las
partes interesadas.

El responsable del proceso debera contribuir en la revisién o actualizacién de este
documento vy los registros asociados. Una vez cumplidos los requisitos de revision y
aprobado, sera responsable de su implementacién y divulgacion a las partes
interesadas.

El area SIG, sera responsable de la actualizacion, codificacion y reemplazo de este
documento y registros asociados en el listado maestro de la informacion
documentada, cuando sea aprobado el cambio.

El personal al que le aplique este documento y registros asociados, debera leerlo y
acoger las directrices sefialadas, se podra acceder a este documento por medio fisico
0 magnético.

4 REFERENCIAS

e Decreto 1072 de 2015, Decreto Unico Reglamentario del Sector Trabajo, Parte
2, Seccién 2, Titulo 4, Capitulo 6, que define las directrices de obligatorio
cumplimiento para implementar el Sistema de Gestién en la Seguridad y Salud
en Trabajo (SG-SST).

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
asegurese que ésta es la version vigente de este documento.
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e Decreto 1076 del 26 de mayo de 2015. Decreto Unico Reglamentario del
Sector Ambiente y Desarrollo Sostenible.

e NTC - ISO 45001:2018. Sistemas de Gestidon de la Seguridad y Salud en el
Trabajo. Requisitos con orientacion para su uso.

e NTC - ISO 14001:2015. Sistemas de Gestion Ambiental. Requisitos con
orientacién para su uso.

e NTC - ISO 9001:2015. Sistemas de Gestion de la Calidad. Requisitos.

o Guia del Sistema de Seguridad, Salud en el Trabajo y Ambiente para
Contratistas RUC - Consejo Colombiano de Seguridad. Ultima revision.

e NTC - ISO 9000:2015. Sistemas de Gestidon de la Calidad. Fundamentos y
vocabulario.

e Guia del Sistema de Seguridad, Salud en el Trabajo y Ambiente para
Contratistas RUC - Consejo Colombiano de Seguridad. Ultima revision.

e Demas normativa legal o de otra indole que aplique a este procedimiento y
gue esté relacionada con el SIG.

5 DEFINICIONES

ATENCION DE EVENTOS: Reaccidn que se realiza a un centro de trabajo cuando
se presente un evento emitido por el sistema de alarma, utilizando un medio de
transporte.

CENTRAL DE MONITOREO: Es la dependencia donde se reciben las sefales de
alarma efectivamente enviadas, atendidas por operadores de medios tecnoldgicos.

CLIENTE: Es quien accede a un producto o servicio por medio de una transaccién
financiera (dinero) u otro medio de pago.

CONTRATO: Un acuerdo de voluntades, verbal o escrito, manifestado en comun
entre dos, o0 mas, personas en donde se especifican las condiciones de asumidas por
las partes.

DESCARGOS: Procedimiento que permite aclarar novedades por medio de una
serie de preguntas que permiten establecer los hechos.

EQUIPOS DE COMUNICACIONES: Radio base, radio movil, celular, Avantel,
teléfono fijo.

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
asegurese que ésta es la version vigente de este documento.
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ESTUDIO DE SEGURIDAD FiISICA: Verificacidn de las instalaciones y de todos
los sistemas de Seguridad, que comprenden las Barreras Perimetrales, los Controles
de Acceso Fisico, el CCTV, entre otros, con el fin de determinar el estado actual de
seguridad e identificar las vulnerabilidades de una Instalacion.

INSTALACION DEL PUESTO: Acto de Instalar equipos o recibir los equipos del
Cliente (CCTV y/o Alarmas) para dar inicio al Servicio de Seguridad Electronica a
través de la Central de Monitoreo.

LEVANTAMIENTO DEL PUESTO: Acto de desinstalar equipos o devolver los
equipos del Cliente (CCTV y/o Alarmas) para dar por terminado el Servicio de
Seguridad Electronica a través de la Central de Monitoreo.

LISTADO DE EMERGENCIA: Es el listado de funcionarios o personas designados
por el usuario, a quienes la central de monitoreo de alarmas contactara para brindar
informacion acerca de eventos generados por el sistema de alarma monitoreado.

MINUTA: Documento utilizado por el Operador de Medios Tecnoldgicos en la
Central de Monitoreo en donde se deja registro del desarrollo del servicio, sus
consignas y novedades.

MONITOREO DE ALARMAS: Monitoreo permanente de sistemas electronicos de
seguridad, instalados en empresas, establecimientos comerciales, financieros,
industriales y en el sector residencial, que emiten informacién recibida y atendida
por una Central de Monitoreo.

NOVEDAD: Es un suceso en el lugar o area de trabajo que puede o no afectar la
prestacién del servicio.

OPERADOR DE MEDIOS TECNOLOGICOS: Es la persona natural que en la
prestacidn del servicio se le ha encomendado como labor la operacion o manejo de
CCTV, Alarmas, o cualquier otro medio tecnoldgico.

PERSONAL TECNICO: Personal asignado para realizar actividades de reparacion
o mantenimiento a los equipos de CCTV o alarmas.

PETICION: Es una solicitud o sugerencia que puede hacer el cliente acerca del
producto o servicio que presta la empresa, para que se tenga en cuenta y se
determine su viabilidad de implementacién.

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
asegurese que ésta es la version vigente de este documento.
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PROGRAMACION DEL SERVICIO: Planificacion diaria y mensual de los
Operadores de Medios Tecnoldgicos que laboran en la Central de Monitoreo, incluye
personas, lugar, fecha y horas de trabajo.

PUESTO A MONINOTERAR: Son las Instalaciones del Cliente que requieren ser
vigiladas y Monitoreadas a través de Camaras y Alarmas desde la Central de
Monitoreo.

QUEJA: Forma de expresar desazdn, disconformidad, enojo en cuanto a una
inconformidad detectada en el servicio, se espera que la empresa de respuesta
oportuna y se considera que su impacto es Moderado con relacion a la Insatisfaccion
del Cliente.

RECLAMO: Expresar, verbalmente o por escrito, disconformidad parcial o total con
relacidn al servicio, se espera que la empresa de Respuesta Inmediata y considera
que su impacto es Mayor con relacion a la Insatisfaccion del Cliente.

RUC: Registro Uniforme de Contratistas (Consejo Colombiano de Seguridad — CCS).
SIG: Sistema Integrado de Gestion.

SEGURIDAD ELECTRONICA: Es el servicio de vigilancia y seguridad privada que
se presta a través de medios tecnoldgicos, en las areas residenciales, empresas,
establecimientos comerciales, financieros, e industriales.

SINIESTRO OPERATIVO / SERVICIO NO CONFORME: Pérdida o daiios
ocurridos por supuestas fallas ocurridas en el servicio y pueden generar quejas o
reclamos por parte del cliente. Hacen parte de los Servicios No Conformes y tienen
un grado de impacto en la Organizacién.

SISTEMA DE ALARMAS: Un elemento de seguridad pasiva, preparado para recibir
un estimulo de entrada y proporcionar como respuesta una sefial eléctrica de salida
que es capaz de advertir la intrusion o allanamiento de una propiedad o inmueble,
posibilitando una adecuada intervencién para lograr frustrar la comision de un delito.

USUARIOS DE ALARMAS: Es el listado de funcionarios designados por el usuario,
autorizados para operar el panel de alarma, a través de una clave numérica personal
e intransferible asignada cuando se entrega el sistema de alarma al inicio del servicio
y posteriormente cada vez que el cliente o administrador del sistema lo requieren.

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
asegurese que ésta es la version vigente de este documento.
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6 DESARROLLO DEL DOCUMENTO

El servicio de Seguridad Electrénica a las Instalaciones del Cliente se prestara de
acuerdo con los Lineamientos de la Supervigilancia.

6.1 ACTIVIDADES

6.1.1 Actividades de Gestion Operativa

ACTIVIDAD DESCRIPCION RESPONSABLE REGISTROS
INSTALACION DEL PUESTO
Al Recibir por parte de Talento Humano el
Operador de Medios Tecnoldgicos asignado, se
i debe dar la respectiva induccién, entregandole
ASIGNACION DEL | los equipos de Computo, el Software, la, | Director Operativo, FT-GOP-002
PERSONAL Y DE LA | Minuta, y los Puestos a Monitorear, dejando | Asistente Operativo, diligenciado
DOTACION registro mediante el acta de dotacion de | Supervisor
equipos, insumos y elementos para el
desarrollo del servicio en la Centra de
Monitoreo.
Se realiza el acta de instalacion o levantamiento
del servicio FT-GOP-001, y se firma por el
funcionario de Zona de Seguridad Ltda.,
INSTALACION DEL responsable de [a_instalacién c_lel st_ervicio de _ _
Seguridad Electronica y el funcionario que se | Director Operativo,
SERVICIO DE encuentre en representacion del cliente Asistente Operativo, FT-GOP-001
SEGURIDAD ) ) " | diligenciado
ELECTRONICA . Supervisor
Parte de la Instalacion del Servicio de Seguridad
Electronica es demostrarle al cliente que el
Servicio estd funcionando y se hace una prueba
a través de un Celular o una Tablet.
Se recibe mediante el inventario de elementos
a proteger FT-GOP-003, los elementos que
RECIBO INVENTARIO | 5€@" ert\trde;gados por el cIiecr;te para el cuidaﬂo
ELEMENTOS A Zontcrfc& a'li'] enet’g caso de Ser requendo | pirector  Operativo, FT-GOP-003
PROTEGER DEL ! Asistente Operativo, diligenciado
ICLIENTE (CCT1V, En el act dei tancia de | . Supervisor
Camaras, Alarmas) n el acta se deja constancia de los equipos que
! el Cliente entrega a la Empresa y/o la Empresa
le entrega Cliente. (Camaras, DVR, Domos,
Alarmas)
ARCHIVO DE LOS | Una vez instalado el servicio de Seguridad
REGISTROS DE | Electronica, se recopilan los Diagnostico, . .
INSTALACION EN LA | andlisis 0 estudio de seguridad, las actas de Elsrigtcetcn)ie 8%::3;2’ Carpeta de Cliente
CARPETA DEL | iniciacion del servicio, los inventarios, Supervisor P ! P )
CLIENTE debidamente diligenciados y firmados, y se
organizan en carpetas por Cliente.
Entre 15 y 20 dias después de haber instalado
. el servicio de Seguridad Electronica, se hara
VERIFICACION DEL visita de verificacion del funcionamiento del | Director Operativo. | Registro de
FUNCIONAMIENTO . ) . R . . P
DEL SERVICIO Servicio y se .Ie recibe al cliente sus mqwetudes AS|stente. Operativo | Verificacion
y/o requerimientos, los cuales, dependiendo del | o Supervisor FT-GOP-009
nivel se le da respuesta inmediata o se tramita
al area respectiva.
PROGRAMACION DEL SERVICIO

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
asegurese que ésta es la version vigente de este documento.
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REALIZAR )
PROGRAMACION

ESTUDIO
SEGURIDAD

DE

INICIO DE TURNO

Se realiza la programacién mensual de acuerdo
con el personal asignado a la central de
monitoreo y los turnos estipulados por la
empresa.

El director de operaciones realiza la
programacion de los turnos para las reacciones
de acuerdo con los eventos reportados por el
sistema de alarmas y novedades evidenciadas

por el CCTV.
ENTREGA DEL ESTUDIO DE SEG

Para todos los clientes como valor agregado de
nuestro servicio se debe entregar un Estudio de
Seguridad Formal, 45 dias después a la firma y
formalizacion del contrato.

ENTREGA Y RECIBO DEL PUEST
El Inicio del Turno se hard en los Horarios
Previstos en la Programacién del Servicio,

Asistente Operativo Registro de
Programacién
mensual  FT-GO-
026

RIDAD

Gerencia, Director | Estudio de
Comercial y Director | Seguridad de la
Operaciones Instalacion

Operador de medios | Programacién del

INICIO SERVICIO

segln lo establecido para la prestacion del | tecnoldgicos Servicio
servicio.
Se recibe mediante lista de chequeo la dotacién
REALIZACION del  puesto:  Equipos de  monitoreo, Minuta
INVENTARIO AL INCIO | computadores, portdtiles, linterna, llaves, libros | Operador de medios o ;
- - . diligenciada y
DEL TURNO de consigna y ordenes, libros, carpetas y | tecnoldgicos .
. Firmada
cuadros de control y demas elementos.
Verificar el buen estado de estos
Operador de medios tecnoldgicos entrante y
PRUEBA DE | saliente realizaran el monitoreo y paneo por Minuta
IMONITOREO Y PANEO | medio de las cédmaras del CCTV de las | Operador de medios o .
. . . . . . P diligenciada y
ICCTV instalaciones del cliente evidenciando que estén | tecnoldgicos .
. - . . Firmada
en funcionamiento, ademas cualquier novedad
0 evento que se presente.
Finalizando o iniciando turno y cada paneo o . Minuta
FIRMA DE MINUTA monitoreo o evento y la verificacién de dotacion Operaqo_r de medios diligenciada y
. - . ) - tecnoldgicos .
e instalaciones, se registra y se firma la minuta. Firmada
REPORTE A | Una vez realizado el cambio de turno se debe | Operador de medios | Minuta
DIRECCION DE | comunicar con el director de operaciones o a | tecnoldgicos, diligenciada y
OPERACIONES quien el delegue e informar las condiciones de | director operativo Firmada
recibo del puesto y novedades.
Para control y apoyo al personal de supervision
se toman reportes cada hora al Supervisor, FT-GOP-013
CONTROL | dejando registro en la Planila de | Operador de Medios Plataforma V’i rtual
SUPERVISION Comunicaciones. Tecnoldgicos
Los reportes se haran de acuerdo con el I0C de
la empresa.
PLAN DE | El Operador de Medios Tecnoldgicos sera el Plan de
EMERGENCIAS Y | encargado de Activar y Apoyar el Plan de | Operador de Medios Emergencias
CONTINGENCIAS Contingencia disefiado por la Empresa en su | Tecnolégicos Contiggencias y

parte operativa.
ESCOLTA
MERCANCIA FISICA

El OMT saliente entrega, mediante plataforma
y/o minuta, cada vehiculo con su respectivo
escolta, con informacion precisa y detallada de
la actividad del vehiculo y del escolta (rutas,
descanso, eventos, etc.)

Igualmente se entregan los servicios
pendientes por iniciar, terminar y/o instalar
escoltas.

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
asegurese que ésta es la version vigente de este documento.
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DESARROLLO DEL
SERVICIO

INICIO SERVICIO

Recibir reportes cada hora del escolta
(ubicacién, estado, fotos, audio, GPS) del
personal, vehiculo y de la carga.

Seguimiento y monitoreo en la plataforma de
los vehiculos en tiempo real.

Registro en la plataforma de los reportes del
personal y de los dispositivos.

Se debe informar al Director de Operaciones,
Jefe de Escolta y/o cliente de ubicacion, inicio o
terminacién del servicio, detenciones, eventos.

En caso de servicios adicionales, el OMT debe
posicionar al refuerzo e informarle los detalles
del servicio, dejando registro en la plataforma.

El OMT saliente entrega, mediante plataforma
y/o minuta, cada vehiculo con su respectivo
dispositivo, verificando carga del éste, con
informacion precisa y detallada de la actividad
del vehiculo (rutas, descanso, eventos, etc.)

Igualmente se entregan los servicios
pendientes por iniciar, terminar y/o instalar
técnico o funcionario.

MERCANCIA SATELITAL

DESARROLLO DEL
SERVICIO

PROTOCOLOS DE
ATENCION DE UNA
SENAL DE ALARMA
CON SUPERVISOR

Recibir reporte del técnico o funcionario de la
instalacion/desinstalacion y  reporte  del
dispositivo, mediante WhatsApp, teléfono
(audio, foto, GPS)

Seguimiento y monitoreo en la plataforma de
los vehiculos y dispositivos en tiempo real.

Verificacion de carga del dispositivo.

Para el momento de descargue, o en caso de
eventos, coordinar al técnico o funcionario de la
empresa para la apertura, cambio, adicién o
desinstalacién del dispositivo, seglin las
indicaciones del cliente.

Registro en la plataforma de los reportes de los
dispositivos.

Se debe informar al Director de Operaciones,
y/o cliente de ubicacidn, inicio o terminacion del
servicio, detenciones, eventos.

En caso de servicios adicionales, el OMT debe
posicionar al refuerzo e informarle los detalles
del servicio, dejando registro en la plataforma.

v El operador de medios tecnoldgicos debe
poner en conocimiento al supervisor,
dandole a conocer la direccién, nombre del
cliente, el tipo de sefial recibida, con la
finalidad de poder identificar evidencias

Operador de Medios
Tecnoldgicos,
supervisor
motorizado

ALARMAS

Formato atencion
de alarmas

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
asegurese que ésta es la version vigente de este documento.
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que permitan establecer las causas que
originan la emision de sefiales de alarma.

v El operador de medios tecnoldgicos debe
comunicarse a los contactos de
emergencia proporcionados por el cliente,
en el orden de prioridad establecido para
informar el suceso ocurrido (activacion de
la alarma).

v' El supervisor se desplazard al lugar y
revisard externamente las puertas,
ventanas, candados y/o locales vecinos y
todas aquellas partes por donde
posiblemente puede ingresar una persona,
e informard y describird a la central de
monitoreo lo encontrado.

v" En la central de monitoreo se esperara el
reporte del supervisor para tomar las
acciones pertinentes. Si existen
anomalias, se verificara teleféonicamente si
se ha efectuado el desplazamiento del
cliente y la Policia al lugar.

v El operador de medios tecnolégicos dara
el reporte a la Red de Apoyo y Solidaridad
Ciudadana y se comunicara con el 123,
informando el tipo de sefial recibida, los
datos del cliente, direccidn, teléfono y
nombre de la persona de contacto.

v" El operador de medios tecnoldgicos se
comunicara nuevamente con los contactos
de emergencia, de ser necesario, con el fin
de que el usuario se desplace al lugar para
verificar internamente las instalaciones.
Los usuarios seran identificados mediante
los respectivos cddigos.

v"Si el cliente o usuario no atiende la
solicitud del operador de medios
tecnoldgicos de hacer presencia en el
lugar de los hechos, el operador debe
aclararle al usuario que el supervisor solo
verifica externamente las instalaciones.
Por eso es altamente recomendable que el
usuario se desplace hasta el lugar, y deje
registro en el sistema.

v' Si el cliente hace presencia en el lugar
para realizar la verificacion interna, éste
puede solicitar el acompafamiento del
supervisor para la realizacion de esta
inspeccion.

v Se registra en el sistema lo mas
detalladamente posible los comentarios
respectivos, entre los cuales esta: la hora
de llegada del supervisor, de la Policia
Nacional, si llegé el usuario, y todo aquello
que se requiera para acompafar un buen
reporte.

Nota: Sdlo en caso de que sea altamente
probable la intrusion, se acudird a la Policia
Nacional sin seguir el protocolo de
verificaciones, con el fin de evitar falsas
alarmas.

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
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PROCEDIMIENTO DE
ATENCION A UNA
SENAL DE ALARMA
SIN SUPERVISOR

v El operador de medios tecnoldgicos
identificard la sefial, el cliente y se
comunicard con los contactos de
emergencia proporcionados por el cliente,
en el orden de prioridad establecido para
informar el suceso ocurrido y el tipo de
sefial recibida (activacion de la alarma).
Los usuarios seran identificados mediante
los respectivos cédigos.

v El operador de medios tecnolégicos dara
el reporte a la Red de Apoyo y Solidaridad
Ciudadana, se comunicara con el 123,
informando el tipo de sefial recibida, los
datos del cliente, direccidn, teléfono y
nombre de la persona de contacto.

v" El operador de medios tecnoldgicos se
comunicara nuevamente con los contactos
de emergencia, de ser necesario, con el fin
de establecer si ocurri6 algin siniestro y
verificar si el usuario se desplazo al lugar

para verificar internamente las
instalaciones.
v Se registra en el sistema lo mas

detalladamente posible los comentarios
respectivos, entre los cuales esta: la hora
de llegada de la Policia Nacional, si llegé el
usuario, y todo aquello que se requiera
para acompafiar un buen reporte.

v" El operador de medios tecnoldgicos se
comunica via telefénica con los contactos
de emergencia, en el orden de prioridad
establecido para confirmar apertura
irregular (tempana), falta de cierre,
exclusion de zona

Operador de Medios
Tecnoldgicos

Minuta
Diligenciada y
Firmada

PROTOCOLO DE
ATENCION A UNA
SENAL ] DE
VERIFICACION (Falla
Bateria, Local Abierto,
Local Cerrado, Fallo
de Prueba o
Comunicacion)

En caso de una sefial de verificaciéon por Falla
de Bateria, Local Abierto, Local Cerrado y por
fallo de Prueba o Comunicacion:

Falla de bateria

Se presenta cuando el sistema registra que la
bateria esta fallando y con un eventual corte de
energia el lugar, local, oficina, entre otros
queda desprotegido, por tanto, se debera tener
en cuenta lo siguiente:

Local abierto

v" El operador llama al usuario y lo identifica
con el codigo respectivo

v Se le notifica que la bateria esta fallando y
que si hay un corte de energia el local
queda desprotegido.

v" Se programa orden de servicio para
revision de bateria

v" Documentar detalladamente en el sistema

Local cerrado
v' El operador monitorea la alarma

v" Se contacta al usuario de la alarma
verificando  previamente el  codigo

Operador de Medios
Tecnoldgicos,
supervisor
motorizado

Minuta
Diligenciada y
Firmada

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
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respectivo y se le informa sobre el fallo de
bateria indicadndole que debe revisar
internamente.

v" Se programa orden de servicio para
revision de bateria

v" Documentar detalladamente en el sistema

Fallo de Prueba o de Comunicacion

Este se presenta cuando el sistema no registra
conexion con la alarma que esta Monitoreando
y debera tener en cuenta:

v Intento conexién (monitoreando la
alarma, si no es posible el operador envia
al supervisor de alarmas y avisa al cliente,
en caso de que el cliente no tenga servicio
de supervisién de alarmas avisar a la
policia).

v Se ofrece técnico disponible previo
acuerdo con el cliente, se realiza orden de
mantenimiento, se programan rondas de
ser necesario y se documenta en el
sistema todo lo ocurrido.

Con la periodicidad que se establezca entre el
cliente y el servicio de vigilancia al momento de
iniciar el servicio, se generaran y enviaran los
reportes de aperturas, cierres y/o test a las
diferentes direcciones de correo electrénico
suministradas en la informacién confidencial,
en el cual se dejara el registro de la frecuencia
de envio solicitada (diaria, semanal, quincenal,
mensual seguin corresponda).

Operador de medios
tecnoldgicos

Correo Electrdnico

El OMT debe verificar horario de apertura y
cierre tempranas o tardias del sistema de
alarmas por parte del cliente, mediante llamada
al cliente, para adelantar o posponer horas de
apertura o cierre en el sistema desde
monitoreo.

En caso de apertura y cierre por parte del
cliente, el OMT llamard a los teléfonos de
contacto autorizados, verificando datos del
respondiente, haciendo uso del protocolo de
seguridad respectivo.

Cuando los operadores de la central de
monitoreo detectan por el flujo de sefales
recibidas una anomalia en el sistema deberan
generar una solicitud de visita técnica para
verificar la causa de la anomalia y brindar su
solucién (si a ello hubiere lugar).

Operador de medios
tecnoldgicos

Minuta
Diligenciada y
Firmada

REPORTES DE
MONITOREO DE
ALARMA PARA EL
CLIENTE

APERTURAS Y
CIERRES DE
ALARMAS

REPORTES DE
MONITOREO DE
ALARMA PARA
MANTENIMIENTO Y
VISITA TECNICA
VISITA TECNICA

Los requerimientos seran siempre
direccionados de inmediato a los técnicos de
soporte del servicio de vigilancia y seguridad
privada quienes se deberdn encargar de
programar y garantizar el cumplimiento del
requerimiento.

El técnico de soporte (o quien haga sus veces)
notifica al técnico de mantenimiento de la zona
respectiva (o al técnico disponible de turno), el
servicio técnico solicitado y coordina lo

Técnico

FT-GAL-013, FT-
GAL-014, FT-GAL-
019

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
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necesario para el cumplimiento de este. Este
requerimiento debe ser atendido en un plazo
razonable, no mayor a 48 horas habiles
contadas desde el momento de recibo de la
solicitud.

Es la actividad desarrollada por personal técnico
que consiste en limpieza de equipos,
verificacion de cableado y validacion de la
programacion y de la informacion confidencial
asociada al sistema de alarma relacionada con
la configuracion de los equipos y la relacion de
usuarios, contactos y administrativos.

Esta actividad busca prevenir y/o detectar
problemas técnicos ocasionados por el
desgaste de los equipos y materiales de
instalacién y contempla actividades de
mantenimiento correctivo menores tales como
correccion de empalmes o parametros de
programacion.

Dicho mantenimiento se solicitara a través de
los canales de comunicacién acordados con el
servicio de vigilancia y seguridad privada, tales
como: Llamada telefénica, correo electrénico
y/o fax.

Operador de medios
tecnoldgicos

Formato
Seguimiento a
Proveedores o)
Terceros FT-GAL-
019

MANTENIMIENTO

PREVENTIVO
CONTROL Y
CONFIDENCIALIDAD

DE LA INFORMACION

Antes de iniciar la prestacion del servicio de
monitoreo, el servicio de vigilancia y seguridad
privada realizara una visita a su contratante,
con el fin de efectuar el levantamiento de la
informacién confidencial, esto es el listado de
funcionarios a quienes se les designa alguna
responsabilidad dentro de la operacion del
sistema de alarma (usuarios, contactos o
administrativos), relacionando los numeros
telefonicos para su contacto, sus direcciones de
correo electronico y las claves y contraclaves si
a ello hubiere lugar para su identificacion
telefénica.

Adicionalmente, se debe relacionar la
informacién de la operacién del cliente que
afecta la prestacién del servicio de monitoreo
como: horarios de activacion (cierre) vy
desactivacion (apertura) del sistema de alarma,
direccion del predio, correos electronicos para
el envio de reportes y la periodicidad con la que
el cliente los requiere.

También, el servicio de vigilancia y seguridad
privada debera indicar la forma de notificar
cualquier retiro o inclusion de personas
registradas en la informacion confidencial como
contacto para emergencias O Como
administrativo, asi como el reporte de cualquier
cambio en la informacién de contacto de estas.

La confidencialidad de la informacion no podra
oponerse a las autoridades judiciales ni de
Policia.

Operador de medios
tecnoldgicos

Listado de Correos
del Cliente y Nivel
Escalamiento

Minuta de
Usuarios, y
Contrasefas

Acuerdo de

Confidencialidad

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
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El operador de medios tecnolégicos en funcién
del Monitoreo del CCTV deberd cumplir las
siguientes Tareas:

v Recibir la Central de Monitoreo vy
Comunicaciones en cuanto a equipos y
novedades ocurridas en el servicio.

v" Monitorear el CCTV consta mente

v' Administrar los  procedimientos
respuesta.

v' Revisar las imagenes para determinar
responsabilidades frente a una novedad
operativa.

v" Mantener la Discrecién y confidencialidad.

v" Asegurar el buen funcionamiento del

de

Minuta

zICOTI‘:,ITOREO DEL Centro de Monitoreo y del Sistema de Opera<Ijo_r de medios Diligenciada y
) T tecnoldgicos .
Video Vigilancia. Firmada
v" Administrar la red de comunicaciones de
camaras y almacenamiento de imagenes y
videos.
v Dar cumplimiento de la normativa y
procedimientos para el desarrollo eficiente
de las actividades de video vigilancia.
v Informar periddicamente al jefe inmediato
de la gestion y funcionamiento del Sistema
de Video Vigilancia
v' Registrar en la Minuta del Servicio toda
informacion relacionada con la reaccién de
los Vigilantes h y/o Supervisores ante
posibles eventos detectadas desde el
CCtv
Al iniciar el turno la central de Monitoreo recibe
los nombres de todos los vigilantes que se
encuentran laborando en los diferentes puestos
y los eventos, y los registra en la Planilla de FT-GOP-013
REPORTE DE | Comunicacion. Los reportes de 6 a.m. a 10: 00 | Operador de Medios Plataforma V’irtual
COMUNICACIONES p.m. se hacen cada 2 horas y los reportes de | Tecnoldgicos

10:00 p.m. a 6:00 a.m. cada hora y se registra
en la planilla de Comunicacion.

Los reportes se haran de acuerdo con el IOC de
la empresa.

REGISTRO EVENTOS

Cuando no se recibe el reporte de algun centro
de trabajo, se envia al supervisor de la zona
para que verifique la situacién o evento y preste
apoyo en caso de ser necesario. Recibe los
eventos que se presentan en los puestos
registrandolas en el Formato de Eventos.
Cuando se presentan eventos de disciplina del
personal se diligencia el informe disciplinario y
lo entrega al Director de Operaciones.

Operador de Medios
Tecnoldgicos

FT-GOP-019, FT-
GOP-013, FT-GOP-
018

COMUNICACIONES

Durante el Turno el Operador de Medios
Tecnoldgicos en funcion de las comunicaciones
debera cumplir lo siguiente:

v' Responder a los llamados radiales hechos
por el personal de seguridad

v" Emitir comunicados

v Enviar un movil frente al llamado de un
vigilante

Registrar toda informacién dada por el

conductor del mévil.

Operador de medios

tecnoldgicos

Minuta
Diligenciada y
Firmada

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
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ENTREGA INFORME

Al finalizar la jornada se entrega informe al

Una vez se tenga conocimiento de la ocurrencia
de un Siniestro Operativo en la Operacion
(Hurto, Intrusion, dafios en los en Bienes,
Dafios en las instalaciones a cargo por fugas de
gas o, el director de operaciones y/o el
supervisor deberan atender inmediatamente la
situacion.

En caso de un hurto el director de operaciones
y/o supervisor se debera desarrollar Ila
correspondiente investigacion y recomendara la
presentacién de los siguientes documentos:
1. Informe por conducto de Ila
administracion.
2. Denuncio frente a
competente.
3. Fotocopia de Cédula
4. Facturas originales de los elementos
hurtados.
5. Registro Fotografico y filmico

la autoridad

En caso de intrusion violenta a un inmueble a
cargo, el director de operaciones y/o supervisor

se deberd desarrollar

la correspondiente

Operador de Medios

Supervisor, Di.
Operaciones

Registro  FT-GO-

Director de Operaciones. Tecnoldgicos 013
SEGUIMIENTO AL SERVICIO ATENCION A PQRS — SINIESTROS — SERVICIOS NO CONFORMES

Reporte de
Novedades,
Registro de
Atencion
queja/reclamo
FT-SIG-030,
Plataforma Virtual
Plan de
emergencia,
contingencia.

IATENCION
SINIESTROS
IOPERATIVOS (Riesgos
Materializados en Ia 1.
lOperacion)

DE | investigacion y recomendard la presentacion de

los siguientes documentos:

Informe por conducto de Ia
administracién.

2. Denuncio frente a
competente.

3. Fotocopia de Cédula

4. Certificacién que acredite la tenencia
del bien dafiado.

5. Registro Fotografico y filmico.

la autoridad

En caso de fugas de gas, agua, o inundaciones
el Vigilante informa a la central de la novedad y
el director y/o supervisor asistira con el fin de
evaluar el siniestro generando el informe
correspondiente.

Todo siniestro operacional debe ser investigado
para determinar las responsabilidades del caso,
y dar respuesta a los afectados, por lo cual, se
debe seguir lo descrito en el procedimiento de
Peticiones, quejas, reclamos, solicitudes,
sugerencias PR-SIG-011

En caso de que la investigacion defina
responsabilidades en contra de la Empresa se
debe llamar a descargos a los involucrados y se
debe buscar la conciliacion y/o afectar las
Polizas.

Se hace atencion a los pediones quejas,
reclamos y solicitudes del cliente, segun
procedimiento PR-SIG-011

Director de
Operaciones

Registro de
Atencion
gueja/reclamo

IATENCION DE
PETICIONES QUEJAS

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor
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RECLAMOS Y FT-SIG-030,
SOLICITUDES Plataforma Virtual

7 REGISTROS Y ANEXOS

FT-GCO-003, Orden instalacion puesto.

FT-GCO-004, Visita al cliente

FT-GAL-003, Requisicion equipos, insumos, elementos
FT-GAL-004, Comprobante de entrega dotacién EPP
FT-GOP-001, Acta de instalacidon/levantamiento de servicio
FT-GOP-002, Entrega de equipos, insumos y elementos
FT-GOP-003, Inventario de elementos recibidos del cliente.
FT-GOP-005, Consignas particulares

FT-GOP-007, Supervisidon servicio operativo

FT-GOP-008, Visita puesto de trabajo

FT-GOP-009, Visita al cliente

FT-GOP-010, Control precintos en Pallet

FT-GOP-012, Analisis riesgos ruta escolta

FT-GOP-013, Plantilla comunicaciones y reporte
FT-GOP-017, Descargos

FT-GOP-018, Informe disciplinario

FT-GOP-019, Reporte de Novedades

FT-GOP-020, Listado documento carpeta clientes
FT-GOP-024, Estudio de seguridad

FT-GOP-025, Informe estudio de seguridad

FT-GOP-026, Programacion de turnos

FT-GOP-027, Analisis riesgos ruta protegidos
FT-SIG-029, Induccién y reinduccion

FT-SIG-030, Atencidn a quejas, reclamos, solicitudes, sugerencias.
FT-SIG-031, PQRS

FT-SIG-036, Inspeccidn de seguridad

8 CONTROL DE MODIFICACIONES

Version Fecha Cambio realizado Aprobado por

Version inicial con nueva estructura y codificacion para

15/abr/2022 el SIG.

Gerente / John Henry Neira

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor

asegurese que ésta es la version vigente de este documento.




SEGURIDAD ELECTRONICA

PT-GOP-003
Versién: 01
Pagina: 15 de 15

Elaborado por:

Revisado por:

Director SIG Xamara Guerrero Romero

Toda impresion o copia en papel es un -Documento no Controlado- a excepcion del original, por favor

asegurese que ésta es la version vigente de este documento.




	1 OBJETIVO|
	2 ALCANCE
	3 RESPONSABLES
	4 REFERENCIAS
	5 DEFINICIONES
	6 DESARROLLO DEL DOCUMENTO
	6.1 ACTIVIDADES
	6.1.1 Actividades de Gestión Operativa


	7 REGISTROS Y ANEXOS
	8 CONTROL DE MODIFICACIONES

